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Karta Produktu

Vigil Guard
Enterprise

Platforma Wykrywania i Reagowania na Zagrozenia Al

WYZWANIA

Organizacje wdrazajgce modele LLM stajg przed nowymi zagrozeniami,
na ktore tradycyjne narzedzia bezpieczenstwa nie sa przygotowane.
Dane, instrukcje sterujgce i interakcja uzytkownika przeptywaja przez
wspolny kanat: jezyk naturalny. Nie ma wyraZznego rozdzielenia miedzy
.poleceniem" a jadunkiem". Tradycyjne zapory WAF, systemy DLP i EDR
nie sg zaprojektowane do ochrony przed zagrozeniami opartymi na jezyku
naturalnym.

Gtéwne wyzwania:
m  Ataki prompt injection manipulujg zachowaniem Al

m  Wycieki danych wrazliwych (PIl, poswiadczenia) w odpowiedziach
modelu

Uzytkownicy omijajg zabezpieczenia (jailbreaki)
Brak $ladu audytowego interakcji z systemami Al
Niekontrolowane uzycie Al na platformach LLM (Shadow Al)

Asystenci odchodza od zdefiniowanej roli, zwiekszajac koszty i
ryzyko regulacyjne

KLUCZOWE KORZYSCI

»

»

»

»

»

»

»

»

»

6-warstwowe réwnolegte
wykrywanie eliminuje pojedyncze
punkty awarii

Ochrona PII dla 20+ typ6w encji,
w tym polskich (PESEL, NIP,
REGON)

Segmentacja polityk per-klucz API
miedzy systemami i grupami
uzytkownikow

Rozszerzenie przegladarki
monitoruje platformy LLM
(Shadow Al)

Natywna integracja z SIEM (CEF/
JSON) do Splunk, QRadar,
Sentinel

Petne wdrozenie lokalne, gotowe
do pracy w sieci odizolowanej,
bez GPU

System uczenia FP/FN, poprawia
sie z feedbackiem zespotu

Zaprojektowany od podstaw do
obstugi jezyka polskiego i
angielskiego

Wykrywanie Dryfu
Semantycznego: klasyfikacja
ON / NEAR / OFF_SCOPE dla
kazdego promptu, osobna reguta
per klucz API

< 300 ms

opdznienia P99

6 warstw

réwnolegte wykrywanie

3 poziomy

klasyfikacji zgodnosci z zakresem

20+

typow encji PII

On-premise - Air-gapped - Bez wymogu GPU
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CZYM JEST VIGIL GUARD ENTERPRISE?

Vigil Guard Enterprise to platforma wykrywania i reagowania na zagrozenia zwigzane z Al (AIDR), ktora daje
zespotom bezpieczenstwa pelng kontrole nad uzyciem modeli LLM w organizacji. Dziata jako posrednik miedzy
aplikacjami a dostawcami LLM, analizujac kazde zapytanie i odpowiedz w czasie rzeczywistym. Zapobiega atakom
prompt injection, wyciekom danych wrazliwych, generowaniu szkodliwych tresci, omijaniu zabezpieczen przez
uzytkownikdéw oraz pytaniom wykraczajgcym poza zakres roli asystenta.

Po raz pierwszy dyrektor ds. bezpieczenstwa informacji (CISO) zyskuje kompleksowy wglad w wektory atakow, ktore
wczesniej byty ,czarng skrzynkg": co trafia do modelu LLM, co z niego wychodzi, oraz mozliwos¢ egzekwowania
polityk bezpieczenstwa zgodnych z wymaganiami organizaciji.

PROBLEM

Organizacje wdrazajgce modele LLM stajg przed nowymi zagrozeniami, na ktére tradycyjne narzedzia
bezpieczenstwa nie sg przygotowane:

* Prompt injection: atakujgcy manipulujg zachowaniem Al za pomoca spreparowanych danych wejsciowych

* Wycieki danych: wrazliwe informacje (PIl, poswiadczenia, dokumenty wewnetrzne) sg ujawniane w
odpowiedziach modelu

 Jailbreaki: uzytkownicy omijajg zabezpieczenia, aby uzyskac dostep do szkodliwych tresci

» Bezpieczenstwo tresci: generowanie toksycznych, nienawistnych lub nielegalnych tresci

» Brak sladu audytowego: brak rejestracji tego, co wchodzi i wychodzi z systeméw Al

« Zgodnos$¢ z zakresem: asystenci otrzymuja prompty poza swoja zdefiniowang rolg (koszt, regulacje, reputacja)

Tradycyjne zapory aplikacji webowych (WAF), systemy zapobiegania utracie danych (DLP) i systemy wykrywania i
reagowania na zagrozenia (EDR) nie sg zaprojektowane do ochrony przed zagrozeniami opartymi na jezyku
naturalnym.

DLACZEGO JEZYK MA ZNACZENIE W BEZPIECZENSTWIE Al?

Modele LLM sg fundamentalnie inne niz inne systemy w Twoim $rodowisku. Dane, instrukcje sterujace i
interakcja uzytkownika przeptywaja przez wspdlny kanat: jezyk naturalny. Nie ma wyraznego rozdzielenia
miedzy ,poleceniem” a j}adunkiem". Atak prompt injection i legalne zapytanie uzytkownika wygladajg
strukturalnie identycznie, réznica lezy w semantyce i kontekscie jezykowym. Vigil Guard zostat
zaprojektowany od podstaw do obstugi jezyka polskiego i angielskiego. Nasze modele uczenia
maszynowego sa trenowane na dwujezycznych zbiorach danych, a system wykrywania Pl zawiera polskie
narzedzia do identyfikacji encji, weryfikowane za pomocag sum kontrolnych.

KIEDY PROMPT INJECTION TO ZA MALO: PROBLEM ZGODNOSCI Z ZAKRESEM

Ochrona przed atakami to jedno. Drugie, rownie istotne, to pytanie: czy uzytkownik w ogéle rozmawia o
tym, o czym ma rozmawiac¢? Asystent bankowy pytany o przepisy kulinarne, bot wsparcia technicznego
proszony o pisanie wierszy, asystent HR wypytywany o doradztwo podatkowe: to nie sg ataki, ale realne
zagrozenia, koszty LLM, ryzyko reputacyjne, utrata kontroli nad granicami produktu. Vigil Guard adresuje ten
problem osobnym modutem: Wykrywanie Dryfu Semantycznego, opisanym w Kluczowych
Funkcjonalnosciach.
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Aplikacja wysyta zapytanie do Vigil Guard przez interfejs APl REST (jedno wywotanie, Srednio < 300 ms opo6znienia
P99). Platforma uruchamia szes$¢ niezaleznych warstw wykrywania réwnolegle:

WARSTWA WYKRYWANIA FUNKCJA

Wykrywanie jezyka

Identyfikacja jezyka promptu (PL / EN / inne) do routowania kolejnych warstw do

modeli i stownikéw specyficznych dla danego jezyka

Analiza heurystyczna

Analiza semantyczna

Klasyfikacja ML

Wykrywanie wzorcow obfuskacji, sztuczek kodowania i wstrzykiwania kodu

Poréwnywanie wektoréw z znanymi wzorcami atakéw (z cigglym uczeniem na
podstawie feedbacku)

Dedykowany model detekcji atakdw dostrojony do wykrywania prompt injection

(obstuga polskiego i angielskiego)

Moderacja tresci
bezpieczenstwa

Wykrywanie Dryfu
Semantycznego

Wykrywanie toksycznosci, mowy nienawisci i szkodliwych tresci w 9 kategoriach

Klasyfikacja zgodnosci z zakresem asystenta (ON / NEAR / OFF_SCOPE),
konfigurowana per klucz API, dziata jako late enrichment (fail-open)

Inteligentny arbitraz taczy wszystkie sygnaty w jeden wynik wazony i podejmuje decyzje: ZEZWOL, ZABLOKUJ lub
0CZYSC. Jesli dozwolona tre$é zawiera dane osobowe (Pl1), sa one automatycznie redagowane przed
przestaniem. Kazda decyzja jest rejestrowana w bazie danych analitycznych z peinym sladem audytowym.

KLUCZOWE FUNKCJONALNOSCI

Wykrywanie Dryfu Semantycznego

Niezalezny modut analityczny sprawdzajacy, czy prompt
miesci sie w skonfigurowanym zakresie asystenta. 3-
poziomowa etykieta per zapytanie (ON /| NEAR |
OFF_SCOPE), akcja per poziom (ZEZWOL / ZABLOKUJ),
wiasny komunikat blokady, szyfrowany AES Scope Definition
per klucz API, trzy poziomy czutosci (Relaxed / Balanced /
Strict). Autorski dwujezyczny klasyfikator, rownolegle z
rdzennymi warstwami, fail-open. Dashboard pokazuje
rozktad i ranking kluczy API; zdarzenia trafiajg do SIEM.

Uczenie sie na podstawie fatszywych alarméw

Gdy zesp6t zgtosi fatszywy alarm (FP/FN) przez panel
sterowania, system indeksuje ten prompt w pamieci
wektorowej. Przyszte podobne prompty otrzymujg
automatyczne korekty wynikow; system staje sie madrzejszy
bez ponownego trenowania modeli.

Integracja z SIEM

Whbudowany forwarder SIEM eksportuje zdarzenia przez
TCP lub TLS w formacie CEF lub JSON. Cele: Splunk, IBM
QRadar, Microsoft Sentinel, Elastic SIEM lub dowolny
kolektor syslog. Konfiguracja przez panel webowy,
wbudowane testowanie potgczenia.

Ochrona danych osobowych (PIlI)

Automatyczne wykrywanie i redagowanie ponad 20 typow
encji: PESEL, NIP, REGON, SSN, numery kart (walidacja
Luhn), IBAN, e-mail, numery telefonéw, nazwiska. Trzy
poziomy redakciji (lekki, ciezki, blokada). Konfigurowalne
tryby: zamiana, hashowanie lub maskowanie.

Wiasne polityki wykrywania i reakcji

Kazdy klucz APl ma przypisany wiasny zestaw regut, gtowny
mechanizm segmentacji polityk miedzy systemami i grupami
uzytkownikoéw. Zestaw regut kontroluje aktywne warstwy i ich
wagi, typy encji Pll i tryb redakcji, progi moderacji, wzorce
DSL i prog blokady.

Moderacja tresci

Klasyfikacja tresci promptu i odpowiedzi w 9 zunifikowanych
kategoriach bezpieczenstwa (mowa nienawisci, toksycznosc,
samookaleczenie, przemoc i inne). Reguty akcji per
kategoria (ZEZWOL / OCZYSC / ZABLOKUJ). Architektura z
dwoma klasyfikatorami obstuguje natywnie polski oraz 7+
jezykow. Pracuje rownolegle i nigdy nie blokuje decyzji
rdzenia przy opdznieniu (fail-open).
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POKRYCIE MODELI WDROZENIA Al

Organizacje nie uzywajg LLM w jeden sposob. Vigil Guard obstuguje kazdy popularny wzorzec wdrozenia,
zapewniajac zespotowi bezpieczenstwa jeden punkt egzekwowania polityk, niezaleznie od sposobu korzystania z Al:

MODEL WDROZENIA JAK VIGIL GUARD TO OBSLUGUJE INTEGRACJA

LLM w przegladarce Rozszerzenie Chrome przechwytuje zapytania przed Manifest v3 (GPO / Intune /
wystaniem Jamf)

Automatyzacja (n8n, Wezly ochronne na wejsciu/wyjsciu opakowujg kazde Pakiet weztéw n8n

Make) wywotanie LLM community

Centralny proxy LLM Backendowa zapora bezpieczenstwa inspekcjonuje caty ruch Adapter HTTP dla LiteLLM

(LiteLLM) przez proxy guardrail API

Aplikacje wiasne Wywotanie API przed i po interakcji z LLM Python SDK + REST

endpoint
Przetwarzanie Do 100 zapytari na wywotanie POST /vl/guard/batch
wsadowe

Kazdy punkt integracji zasila ten sam pipeline wykrywania, ten sam silnik regut i ten sam eksport do SIEM. Zespo6t
bezpieczenstwa otrzymuje ujednolicony widok catego ruchu LLM w organizacji. Wykrywanie Dryfu Semantycznego
dziata dla kazdego z tych wzorcéw; zakres jest zdefiniowany per klucz API, z wlasna czutoscig i polityka akcji.

SUWERENNOSC DANYCH | KONTROLA (ON-PREMISE)

Nic nie opuszcza Twojej sieci

Cata platforma dziata na Twojej infrastrukturze jako stos Docker Compose. Brak zewnetrznych wywotan API, brak
telemetrii chmurowej, brak mechanizméw phone-home. Wszystkie modele uczenia maszynowego (klasyfikator
atakow prompt injection, moderacja tresci, wykrywanie Pll, detekcja jezyka, dryf semantyczny) sg dostarczane jako
binaria ONNX wbudowane w obrazy kontenerdéw. Inferencja dziata lokalnie na CPU, bez wymogu GPU. System
dziata w petni w sieci odizolowanej (air-gapped).

Ty kontrolujesz polityke bezpieczenstwa

Zestawy regut per klucz API definiujg aktywne warstwy, typy encji Pl i tryb redakcji, progi moderacji oraz wtasne
wzorce DSL. Wszystkie progi, wagi i flagi sg konfigurowalne przez panel webowy bez restartow; zmiany propagujg
sie natychmiast.

Szyfrowanie definicji zakresu

Definicje zakresu (Scope Definitions) sg szyfrowane AES w spoczynku, z obstuga rotacji kluczy. Zaden plaintext
scope nie jest logowany; w audycie widnieje jedynie SHA-256 fingerprint. Identyczna polityka szyfrowania jak dla
regut DSL i list redakciji PII.

Automatyczne profile skalowania

Instalator wykrywa parametry hosta (CPU, RAM, dysk) i dobiera profil skalowania z gotowej matrycy, zapisujac
deterministyczny plik konfiguracyjny dla powtarzalnych wdrozeh. Runtime budgets (watki ML, limity concurrency)
dopasowujg sie do rzeczywistych zasobow; profil zmieniany po wdrozeniu dedykowanym skryptem, bez recznych
edycji.

Opcje wdrozenia enterprise

* On-premise: jeden serwer Linux, Docker Compose, x86_64. Instalator dobiera profil skalowania na podstawie
parametréw hosta.

e Air-gapped: petna funkcjonalnos¢ bez dostepu do internetu.
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MAPA OBAW CISO

OBAWA CISO JAK VIGIL GUARD TO ROZWIAZUJE

Widocznos¢ LLM Ujednolicony widok catego ruchu LLM: przegladarka, automatyzacja, proxy, aplikacje
wiasne

Segmentacja polityk Zestawy regut przypisane do kluczy API z wtasnymi progami, redakcja i konfiguracja
wykrywania

Suwerenno$¢ danych W pelni lokalne wdrozenie, gotowe do pracy w sieci odizolowanej. Zadne dane nie

opuszczajg sieci organizaciji

Ataki prompt injection 6 réwnolegtych warstw wykrywania z wazonym wynikiem, brak pojedynczych punktéw
awarii
Wycieki PII 20+ typow encji (w tym polskie: PESEL, NIP, REGON), automatyczna redakcja przed

wystaniem do modelu
Shadow Al Rozszerzenie przegladarki dla platform LLM, wdrazane przez GPO / Intune / Jamf

Zgodnos$¢ z rola asystenta Wykrywanie Dryfu Semantycznego: 3-stopniowa klasyfikacja, akcja per poziom, definicja
zakresu szyfrowana AES per klucz API

SIEM | SOC Natywny eksport CEF/JSON do Splunk, QRadar, Sentinel, Elastic przez TCP/TLS
Zgodnosé | audyt Petne logowanie zdarzen, $lad audytowy silnika regut, konfigurowalna retencja danych
Fatszywe alarmy System pamieci FP/FN uczacy sie z feedbacku zespotu, poprawia sie z czasem

OBSERWOWALNOSC | AUDYT

e Panel webowy: metryki wykrywania w czasie rzeczywistym, historia zdarzen, raportowanie fatlszywych alarmow,
zarzadzanie konfiguracjg

* Eksport do SIEM: forwardowanie CEF/JSON przez TCP/TLS do Splunk, QRadar, Sentinel lub dowolnego
kolektora syslog

e Scope Drift Analytics: dedykowany panel w dashboardzie: rozktad ON / NEAR / OFF_SCOPE oraz ranking
kluczy API generujacych dryf

LICENCJONOWANIE

7-dniowy okres prébny przy pierwszym uruchomieniu, wszystkie funkcje odblokowane, bez klucza licencyjnego.
Licencja subskrypcyjna aktywowana przez panel sterowania. Cennik i plany dostepne na vigilguard.ai/pricing.

ON-PREMISE AIR-GAPPED DWUJEZYCZNY SZYFROWANIE AES
Docker Compose, x86_64, auto- Bez phone-home, bez chmury Polski + angielski, natywny ML Scope, DSL, listy redakcji w
skalowanie spoczynku
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Nie mozesz zabezpieczycC tego, czego nie
widzisz.

Al jest juz czeScig Twojego srodowiska. Vigil Guard sprawia, ze staje sie widoczne, kontrolowalne i
bezpieczne.

CO NAS WYROZNIA: WYKRYWANIE DRYFU SEMANTYCZNEGO

Pierwsza platforma AIDR, ktdra nie tylko blokuje ataki, ale tez trzyma Twoich asystentéw w granicach ich
zdefiniowanej roli. 3-stopniowa klasyfikacja ON / NEAR / OFF_SCOPE, polityka konfigurowana per klucz API,
autorski dwujezyczny model. Atak i dryf w jednym panelu.

ROZPOCZNIJ 7-DNIOWY DARMOWY TEST

Wszystkie funkcje odblokowane. Bez klucza licencyjnego. Wdrozenie w kilka minut.

To nie jest projekt badawczy. To produkcyjne zabezpieczenie Al.

Dowiedz sie wiecej: https://www.vigilguard.ai/

Rozpocznij darmowy test: https://www.vigilguard.ai/pricing/

Zespoty Bezpieczenstwa Zespoty Al | Platformowe Zarzadzanie Ryzykiem i
Widocznos$é, kontrola, audytowalnosé Bezpieczenstwo bez spowalniania Zgodnoscia
innowacji Nizsze ryzyko Al, lepsza gotowosé
audytowa
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