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W SKROCIE

vg e - c c - g u a rd » Wymaga Node.js = 20.10.0

P rzewod n i k » Interaktywny konfigurator TUI

u 2 tko n i ka » 7 obstugiwanych typéw zdarzen hook
y » Bramka per narzedzie: allow / ask /

Lokalny sidecar bezpieczehstwa dla Claude Code. Pomaga block

zespotom uzywac Claude Code bez cichego przepuszczania

wywotan narzedzi, pobranych tresci, odczytéw plikéw albo

zatgcznikéw promptéw do kontekstu modelu, gdy sa

sprzeczne z lokalng polityka albo decyzjg Vigil Guard » URL Access Baseline z 5 presetami
Enterprise (VGE).

» Ochrona Sciezek poswiadczen
domysinie wtaczona

» Decyzje allow / block w zakresie sesji
» Dziennik audytu JSONL z filtrami

» Przetadowanie konfiguracji bez
restartu CC

Node.js
=20.10 7 10 5

wymagane srodowisko typy zdarzen hook polityki narzedzi presety URL baseline

Zakres uzytkownika | Zakres projektu | Interaktywny TUI | Polityki bramek per narzedzie | Dziennik audytu JSONL

DLA KOGO JEST TEN PRZEWODNIK
Uzyj tego przewodnika, jesli jestes:

» Deweloperem uzywajgcym Claude Code z zainstalowanym vge-cc-guard.
» Liderem zespotu ustawiajgcym domysing polityke dla projektu.

» Inzynierem bezpieczenstwa albo platformy pomagajacym uzytkownikom zrozumieé zablokowane
dziatania.

» Operatorem wsparcia analizujgcym konfiguracje uzytkownika albo zdarzenia audytowe.
To przewodnik skierowany do uzytkownika. Celowo skupia sie na obserwowalnym zachowaniu, wyborach

konfiguracyjnych i bezpiecznych praktykach operacyjnych. Nie opisuje wewnetrznych szczegétéow
implementacji poza tym, co uzytkownicy muszg wiedzie¢, aby obstugiwac narzedzie.

MODEL MENTALNY

Claude Code moze poprosi¢ o uruchomienie narzedzi takich jak Read, Bash, WebFetch, Edit albo Write.
Niektére z tych narzedzi moga odczytywad wrazliwe pliki, pobiera¢ niezaufane tresci z internetu, uruchamiac¢
komendy powtoki albo modyfikowad repozytorium. vge-cc-guard dziata obok Claude Code i odpowiada na trzy
praktyczne pytania:

# PYTANIE JAK JEST ODPOWIEDZIANE

1  Czy to narzedzie w ogdle moze zostac Polityka bramki: allow, ask albo block przed
uruchomione? wykonaniem.

2  Czy wynik narzedzia jest wystarczajgco Analiza wyniku VGE po wykonaniu: allow, frame,
bezpieczny, aby przekaza¢ go Claude? quarantine albo block.
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# PYTANIE JAK JEST ODPOWIEDZIANE

3 Jesli zablokowane, co powinno sie stac¢?

Uzytkownik wybiera: block, allow once albo allow for
session.

Guard jest celowo konserwatywny. Domysine podejscie najpierw chroni bezpieczenstwo i audytowalnosé. Gdy
wymagany jest wybdr, uzytkownik otrzymuje czytelny monit z ponumerowanymi opcjami.

CO CHRONI GUARD

POWIERZCHNIA

Tekst promptu

Zatgczniki
promptu

Wykonanie
narzedzia

Wynik narzedzia
URL-e

Sciezki
poswiadczen

Wynik subagenta

CO TO OZNACZA

Tekst wysytany do Claude
Code.

Pliki dotgczane do promptu.

Czy narzedzie moze zostac
uruchomione przed
wykonaniem.

Tres¢ generowana przez

narzedzie po uruchomieniu.

URL-e znalezione w
wejsciach narzedzi.

Znane lokalne pliki
poswiadczen i wzorce.

Wynik narzedzia
generowany w imieniu
subagenta.

CZEGO GUARD NIE ROBI
Guard nie zastepuje normalnej kontroli wersji, code review ani higieny sekretéw. Nie gwarantuje, ze
kazda zta komenda zostanie wykryta przed wykonaniem. Lokalne bramki narzedzi oraz ochrona
URL-i/poswiadczen dziatajg przed wykonaniem, ale klasyfikacja tresci czesto odbywa sie po
wygenerowaniu wyniku przez narzedzie. Na przyktad pobieranie strony moze sie wykona¢, a potem
pobrany wynik moze zosta¢ poddany kwarantannie, zanim Claude bedzie mégt go uzy¢. Nie usuwa tez
potrzeby ludzkiego osadu. Gdy guard prosi Cie o decyzje, traktuj monit jak rzeczywista decyzje

bezpieczenstwa.

DLACZEGO MA ZNACZENIE

Tekst promptu moze zawierac ztosliwe instrukcje,
skopiowang tresc z internetu albo dane, ktérych polityka
nie pozwala wprowadzi¢ do kontekstu modelu.

Zatgczniki mogg zawierac ukryte instrukcje albo wrazliwe
dane.

Niektére narzedzia mutujg pliki, pobierajg URL-e albo
uruchamiajg komendy.

Wynik narzedzia moze zawiera¢ prompt injection, sekrety
albo niezaufane instrukcje.

Niektére cele URL nigdy nie powinny by¢ pobierane, np.
endpointy metadanych chmury.

Claude Code nie powinien ich przypadkowo odczytywac,
edytowac ani zapisywac.

Subagenci moga zebrad ryzykowny wynik tak samo jak
sesja nadrzedna.
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CODZIENNY PRZEPLYW PRACY

Normalna chroniona sesja wyglada tak:

» Uruchamiasz Claude Code w projekcie.

» Claude Code wywotuje hooki zarejestrowane przez vge-cc-guard.

» Guard uruchamia lokalnego daemona albo kontaktuje sie z nim.

» Wywotania narzedzi sg dopuszczane, odrzucane, kierowane do natywnego monitu zatwierdzenia Claude
Code albo sprawdzane po wykonaniu, zaleznie od polityki.

» Decyzje VGE i lokalne decyzje guardrail s zapisywane w prywatnym lokalnym logu audytowym.

» Jesli tresc jest zablokowana, ale mozliwa do odzyskania, wybierasz block, allow once albo allow for
session.

W czystej sesji mozesz nie zauwazy¢ guarda poza okazjonalnymi pytaniami o zatwierdzenie. W ryzykownej
sesji mozesz zobaczy¢ komunikat blokady albo monit decyzyjny.

INSTALACJA

Zainstaluj pakiet globalnie (publikowany w scope npm @vigil-guard):
npm install -g @vigil-gquard/vge-cc-guard
npm install -g @vigil-gquard/vge-cc-guard@beta
Zainstaluj hooki dla swojego uzytkownika:
vge-cc-guard install --apply --scope=user
Zainstaluj hooki tylko dla biezacego projektu:
vge-cc-guard install --apply --scope=project
Podejrzyj zmiany bez zapisywania:
vge-cc-guard install --dry-run --scope=user

vge-cc-guard install --dry-run --scope=project

Wybor zakresu uzytkownika albo projektu
ZAKRES NAJLEPSZY DLA PLIK USTAWIEN

User Pojedynczy deweloper, ktéry chce guarda we wszystkich ~/.claude/settings.json
projektach Claude Code.

Project Repozytorium, w ktérym zespot chce projektowe /.claude/settings.json
ustawienia hookéw.

Zakres uzytkownika jest wygodny. Zakres projektu jest tatwiejszy do uzasadnienia, gdy repozytorium ma
wtasng polityke Claude Code. Po instalacji zrestartuj otwarte sesje Claude Code, aby pobraty nowe ustawienia
hookéw.

Co tworzy instalacja
Instalator rejestruje hooki Claude Code i tworzy lokalny stan w ~/.vge-cc-guard/:

SCIEZKA CEL
~/.vge-cc-guard/config.json Gtéwna konfiguracja guarda.
~/.vge-cc-guard/audit.log Lokalny log audytowy JSONL.
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SCIEZKA CEL

~/.vge-cc-guard/debug.log Lokalny log diagnostyczny.
~/.vge-cc-guard/cc-settings-backups/ Kopie zapasowe ustawien Claude Code.
~/.vge-cc-guard/install-records.json Sledzi zainstalowane zakresy.

Klucze API sg przechowywane w pliku konfiguracyjnym. Utrzymuj ten plik jako prywatny.

PIERWSZA KONFIGURACJA

Otworz konfigurator:
vge-cc-guard config

Zacznij od APl Keys & VGE Connection. Potrzebujesz:

» URL API VGE.

» Klucz API wejscia.

» Opcjonalny klucz API wyjscia.

» Opcjonalny identyfikator klienta.

Uzyj Test Connection przed zapisaniem. Udany test aktualizuje verified at razem z niewrazliwymi
fingerprintami endpointu i kluczy. Surowe klucze API nigdy nie sa zapisywane w metadanych weryfikacji.
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KONFIGURATOR TUI

Konfigurator jest terminalowym Ul. Typowe klawisze:

Up / Down Przesun wybbér.

Enter Otwoérz, przetacz, potwierdz albo edytu;j.

Tab / Shift-Tab PrzejdZz miedzy polami tam, gdzie jest to obstugiwane.

Space Przetacz kompaktowa opcje tam, gdzie jest to obstugiwane.

s Zapisz na edytowalnych ekranach polityki.

r Przywrd¢ domysine tam, gdzie jest to obstugiwane.

Esc Wrd¢. Jesli sa niezapisane zmiany, nacisnij ponownie, aby je odrzucic.
Ctrl-C WyjdZ natychmiast.

Gtéwne ekrany:

EKRAN CEL

API Keys & VGE Connection Konfiguracja endpointu VGE i poswiadczen.

Tools Policy Decyzja, ktére narzedzia moga dziatac i ktére wyniki sg analizowane.
Native CC Permissions Edycja wtasnych regut uprawnien allow/ask/deny Claude Code.

IDE Compatibility Dostrojenie egzekwowania dla terminala w poréwnaniu z natywnymi

panelami IDE.

Security Baseline Konfiguracja ochrony sciezek poswiadczen i bazowych regut URL.
View Current Configuration Przeglad i eksport zredagowanego podsumowania konfiguracji.
Live Events Obserwacja zdarzen hookdéw w czasie rzeczywistym.

Decision History Przeglad ostatnich decyzji blokujacych.

Audit Log Przeglad lokalnych zdarzen audytowych.

Stats Podglad licznikéw decyzji i stanu zdrowia.

APl KEYS & VGE CONNECTION

Ten ekran odpowiada: "Gdzie jest VGE i ktérego klucza guard powinien uzywac?"

POLE CO ROBI CO WYBRAC

VGE APl URL Bazowy URL dla zadan VGE. Uzyj URL-a VGE swojej organizacji. HTTPS jest

wymagany do normalnego uzycia.

Client ID source Auto, Manual albo Disabled — Auto wysyta nazwe uzytkownika systemu
kontroluje, co, jesli cokolwiek, jest operacyjnego. Manual wysyta etykiete
wysytane do VGE jako wpisang przez Ciebie. Disabled catkowicie
metadata.clientId. pomija pole.

Input API Key Klucz dla tekstu promptu, Wymagany. Uzyj klucza ograniczonego do tej
zatgcznikdw i sprawdzen po stronie instalacji.
wejscia.

Output API Key Opcjonalny klucz do skanéw Zostaw puste, chyba ze organizacja rozdziela
wynikéw narzedzi. klucze skanowania wejscia i wyjscia.
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POLE CO ROBI CO WYBRAC
Test Connection Sprawdza, czy URL i klucz wejsciowy  Uruchom przed zapisem, szczegdlnie przy
dziataja. pierwszej konfiguracji.

I Jesli api_key output jest puste, guard ponownie uzywa api_key input do skandéw wyjsciowych.

Jak dziata Test Connection

Test Connection przechodzi przez lokalnego daemona, a nie bezposrednio z procesu TUI. Sciezka wyglada tak:
TUI -> local daemon -> VGE. To ta sama S$ciezka, ktérg przechodzi rzeczywisty ruch hookéw, wiec udane Test
Connection dowodzi, ze daemon moze potaczy¢ sie z VGE przy uzyciu wpisanych kluczy.

Tryby zrodta Client ID

TRYB CO JEST WYSYLANE DO VGE KIEDY UZYWAC

Auto (domyslinie) Nazwa uzytkownika systemu operacyjnego, Chcesz przypisywac zdarzenia do
wykryta raz na proces daemona z dewelopera bez recznej konfiguracji.
os.userInfo().

Manual Dostowna wartos¢ wpisana w polu Client ID. Potrzebujesz statej etykiety, takiej jak

ci-runner-7 albo team-platform.

Disabled metadata.clientId jest catkowicie Jawnie nie chcesz ujawnia¢ uzytkownika

pomijane w payloadach VGE. systemu operacyjnego ani zadnego

innego identyfikatora.
Uwaga prywatnosci. Tryb Auto wysyta nazwe uzytkownika systemu operacyjnego (posrednie PIl) do VGE

przy kazdym wywotaniu analyze. Jesli wdrozenie VGE przekracza granice organizacyjng albo
jurysdykcyjng, preferuj Manual z etykietg nieosobowg albo Disabled.
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TOOLS POLICY

Ten ekran odpowiada na dwa rézne pytania dla kazdego narzedzia:
» Czy narzedzie moze dziata¢, zanim istnieje jakikolwiek wynik?
» Jesli dziata, czy wynik powinien zosta¢ przeanalizowany, zanim uzyje go Claude?
POLE WARTOSCI ZNACZENIE

gate allow, ask, block Kontroluje, czy narzedzie moze zosta¢ uruchomione przed
wykonaniem.

analyze_output on, off Kontroluje, czy wynik tego narzedzia jest wysytany do VGE i
moze zosta¢ obramowany, poddany kwarantannie albo
zablokowany.

Wartosci bramki

BRAMKA DOSWIADCZENIE UZYTKOWNIKA Uzy), GDY

allow Narzedzie moze dziata¢ bez pytania przed Narzedzie jest powszechne, a Ty polegasz na
wykonaniem. skanowaniu wyniku albo innych guardrails.

ask Claude Code pokazuje natywny monit Chcesz ludzkiej kontroli przed wykonaniem, ale
zatwierdzenia przed uruchomieniem. nie chcesz twardej odmowy.

block Narzedzie zostaje odrzucone przed Narzedzie jest zbyt ryzykowne dla tego profilu
uruchomieniem. albo powinno by¢ wtaczane tylko tymczasowo.

Widocznosé¢ kwarantanny subagentéw

Tekst zwracany przez subagenta nie jest domysinie skanowany przez polityke wyniku Task. Guard $ledzi
narzedzia uruchamiane przez subagenta. Gdy wynik narzedzia nalezacy do subagenta trafia do kwarantanny,
nadrzedny wynik Agent otrzymuje ustrukturyzowane powiadomienie:

[VGE_SUBAGENT QUARANTINE NOTICE]

notice format version: 1

session: <session id>

agent id: <agent id>

agent call: ac <id>

total quarantined: <count>

counts by status: pending=<n> resolved block=<n>

entries:

- decision=dec <id> tool=<tool> resource="..." reason=<code>
operational note: <guidance>

[/VGE_SUBAGENT_QUARANTINE NOTICE]

Powiadomienie jest informacyjne dla Claude. Méwi Claude, ze subagent pracowat na bezpiecznych
placeholderach i ze odpowiedZ kohcowa moze by¢ niekompletna. Nie uwalnia wyniku z kwarantanny.
Nigdy nie zawiera surowego zablokowanego wyniku narzedzia ani wynikéw VGE.
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DLACZEGO

Bash

Read

Grep

Glob

WebSearch

WebFetch

Write

Edit

Task

BRAMKA

allow

allow

allow

allow

allow

allow

block

block

allow

ask

WYNIKU

on

on

on

off

on

on

off

off

off

off

Wynik powtoki ma duzg wartos¢ i wysokie ryzyko.
Wynik jest sprawdzany.

Odczyty plikéw sg powszechne i mogg ujawniac
wrazliwg tresc.

Wynik wyszukiwania moze ujawnia¢ ryzykowne
fragmenty tekstu.

Listy plikéw majg mniej tresci i czesto sa
szumem.

Wyniki z internetu sg niezaufane i powinny zostac
obramowane albo zablokowane.

Pobrane strony moga zawiera¢ prompt injection
albo niebezpieczne instrukcje.

Zapisy mutujg pliki, wiec domysine ustawienie
jest konserwatywne.

Edycje mutuja pliki, wiec domys$ine ustawienie
jest konserwatywne.

Bazowy wynik nalezgcy do subagenta jest
obstugiwany osobno.

Nieznane narzedzia domysinie wymagaja
natywnego zatwierdzenia.
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NATIVE CC PERMISSIONS

Ten ekran edytuje wiasne tablice uprawnien Claude Code:

TABLICA ZNACZENIE

permissions.allow Claude Code moze uruchamia¢ pasujgce komendy bez monitu.
permissions.ask Claude Code pyta przed uruchomieniem pasujacych komend.
permissions.deny Claude Code blokuje pasujgce komendy przed uruchomieniem hookdw.

To sg uprawnienia Claude Code, a nie decyzje VGE. Sg przydatne dla prostych wzorcéw komend, takich jak
reguty odmowy dla powtoki.

IDE COMPATIBILITY

Terminalowy Claude Code daje najczytelniejsze doswiadczenie dla decyzji blokujacych. Natywne panele IDE
nie zawsze pokazuja konwersacyjne monity decyzyjne w ten sam sposéb. Ustawienia kompatybilnosci
pozwalajg zmniejszy¢ ukryte tarcie bez wytaczania lokalnych zabezpieczeh.

USTAWIENIE DOMYSLNIE CO KONTROLUJE

Prompt text enforce Czy niebezpieczny tekst promptu moze blokowa¢ albo
pytac.

Prompt file attachments enforce Czy niebezpieczne zatgczniki promptu moga blokowad
albo pytac.

Subagent tool outputs enforce Czy wyniki narzedzi nalezace do subagentéw

uczestniczg w egzekwowaniu.

Prompt text VGE failures fail_closed Co sie dzieje, jesli skanowanie tekstu promptu nie moze
sie zakonczy¢.

PostTool output failures fail_closed Co sie dzieje, jesli skanowanie wyniku narzedzia nie
moze sie zakonhczyc.

PostTool overload enabled Krétkie cooldowny dla kwalifikujgcych sie fail-open
btedéw web research.

enforce oznacza, ze guard moze zatrzymac sesje albo poprosi¢ uzytkownika o decyzje. off oznacza, ze
dany etap nie blokuje i nie pyta. fail_closed blokuje, gdy skan nie moze sie zakohczy¢. fail_open pozwala
kontynuowac prace, gdy VGE jest niedostepne. Zmiana na fail_open wymaga drugiego potwierdzenia w
konfiguratorze.

SECURITY BASELINE

Ten ekran obstuguje lokalne zabezpieczenia, ktére nie zaleza od VGE.
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Ochrona sciezek poswiadczen
Domyslnie wtgczona. Blokuje Read, Edit i Write dla znanych $ciezek poswiadczen.

Przyktady chronionych Sciezek:

» .env, *.env

» ~/.ssh/*

» ~/.aws/credentials, ~/.aws/config

» ~/.kube/config

» ~/.config/gcloud/*

» Klucze prywatne: id rsa*, id ed25519*

» Nazwy plikdw zawierajgce credentials albo secrets

URL Access Baseline
Blokuje ryzykowne cele URL przed uruchomieniem wywotah narzedzi podobnych do fetch.

PRESET DOMYSLNIE CO BLOKUJE

cloud_metadata on Endpointy metadanych chmury i powigzane
adresy.

unsafe_url_shapes on Formy URL, ktére sa niebezpieczne albo

niejednoznaczne.

oob_callback_collectors off Znane ustugi callback uzywane we wzorcach
eksfiltracji.

strict_internal_network off Cele sieci wewnetrznej/prywatnej.

public_paste_and_file_drops off Publiczne ustugi paste i file-drop.
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CLAUDE CODE CONTRACT HEALTH

Zastepowanie wyniku PostTool przez guarda zalezy od tego, czy dziatajacy plik binarny Claude Code
akceptuje okreslony ksztatt zastgpienia wyniku. Ta zaleznos$¢ jest Sledzona jako live contract miedzy guardem
a zainstalowanym Claude Code. Zwykle nie musisz o tym mysle¢. Konfigurator i doctor pokazuja to, gdy co$
sie zmieni.

Kiedy kontrakt ulega degradacji
Typowe przyczyny:

» Claude Code zostat zaktualizowany.

» Plik binarny claude zostat przeniesiony pod nowg sciezke.

» SHA-256 pliku binarnego sie zmienit.

» Poprzedni wynik live probe zostat utracony albo nigdy sie nie uruchomit.

Gdy kontrakt jest zdegradowany, zastepowanie wyniku LO jest wytgczone. Blokowanie PostTool nadal dziata
przez bezpieczniejszg sciezke zdegradowana: nadal otrzymujesz monity decyzyjne, a pierwotny zablokowany
wynik nie jest uwalniany.

vge-cc-guard doctor --cc-contract

vge-cc-guard doctor --cc-contract --assume-live-pass

VIEW CURRENT CONFIGURATION
Uzyj tego ekranu, gdy chcesz zrozumie¢ efektywna konfiguracje bez edytowania.

Pokazuje: Sciezke konfiguracji, URL VGE i zamaskowane klucze, identyfikator klienta, bramki narzedzi,
ustawienia analizy wynikdéw, egzekwowanie promptow i zatgcznikéw, tryby awarii, status URL baseline.

Akcja eksportu zapisuje zredagowane podsumowanie odpowiednie do zgtoszeh wsparcia. Klucze APl sg
maskowane.

LIVE EVENTS, DECISION HISTORY, AUDIT | STATS

Live Events

Pokazuje aktywnos¢ hookdw w czasie rzeczywistym. Uzyj, gdy Claude Code wydaje sie zatrzymany albo gdy
chcesz zobaczy¢, czy narzedzie jest dopuszczane, odrzucane czy sprawdzane.

Decision History

Pokazuje ostatnie decyzje blokujgce. Szukaj decyzji pending, resolved_block, resolved_allow_once,
resolved_allow_session.

Audit Log

Lokalny JSONL rejestrujacy zdarzenia istotne dla bezpieczehstwa bez przechowywania surowego
zablokowanego wyniku narzedzia. Zapisuje: co zostato zablokowane, ktére narzedzie wygenerowato
zdarzenie, ktéry decision ID byt zaangazowany, jaki byt wybdr uzytkownika.

Stats

Szybkie podsumowanie operacyjne: liczniki decyzji, liczniki sygnatéw VGE, wskazniki zdrowia i aktywne sesje.
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@ VIGIL GUARD

KOMENDY

vge-cc-guard install
vge-cc-guard install --dry-run --scope=user
vge-cc-guard install --apply --scope=user
vge-cc-guard install --dry-run --scope=project

vge-cc-guard install --apply --scope=project

vge-cc-guard config / daemon / doctor

vge-cc-guard config
vge-cc-guard daemon
vge-cc-guard daemon status
vge-cc-guard daemon stop
vge-cc-guard doctor
vge-cc-guard doctor --no-vge

vge-cc-guard doctor --cc-contract

vge-cc-guard reset-session / uninstall

vge-cc-guard reset-session
vge-cc-guard uninstall --yes --scope=user

vge-cc-guard uninstall --yes --scope=project

vge-cc-guard uninstall --yes --scope=user --restore

vigilguard.ai

Vigil Guard Products
Przewodnik uzytkownika

FLAGA doctor KIEDY UZYWAC

(brak flagi) Domyslnie. Raportuje stan lokalny i sprawdzenie tacznosci VGE.

--no-vge Pomin live round-trip VGE, gdy chcesz tylko szybkie sprawdzenie
lokalne.

--cc-contract Wypisz szczeg6towy blok statusu kontraktu Claude Code.

--assume-live-pass Reczne nadpisanie zaufania. Uzywaj tylko przy osobnej weryfikacji.
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vigilguard.ai

- Vigil Guard Products
C
@ VIGIL GUARD Przewodnik uzytkownika

DECYZJE BLOKUJACE

Najwazniejszg interakcjg uzytkownika jest monit decyzji blokujgcej.

WYBOR ZNACZENIE KIEDY UZYWAC

1/ block Utrzymaj element poza kontekstem Uzyj, gdy nie ufasz tresci albo jej nie
modelu. potrzebujesz.

2 / allow once Dopus¢ ten doktadny element jeden  Uzyj, gdy sytuacja zostata sprawdzona i
raz. chcesz kontynuowac jednorazowo.

3 / allow for session Dopus¢ ten doktadny element do Uzyj, gdy ten sam doktadny element
konca sesji. bedzie potrzebny wielokrotnie w tej ses;ji.

Akceptowane odpowiedzi:

1

2

3

block

allow once

allow for session
Lub doktadne komendy:

vge block dec <id>

vge allow dec <id>

vge allow-session dec <id>

vge allow dec <id> continue with the task
Jesli decyzja jest aktywna, a Twoja odpowiedzZ nie jest poprawna decyzja, guard ponownie pokaze monit.

Ta odpowiedz nie zostanie wystana do Claude jako tres¢ zadania. To celowe. Zapobiega przypadkowej
interpretacji tekstu zadania, gdy sesja jest wstrzymana na wybor bezpieczenstwa.

FORMAT KOMUNIKATOW BLOKADY

Natychmiastowe blokady polityki

VGE Agent Guard: <Tool> is blocked by policy.
VGE Agent Guard: <path> is on the credential protection deny list.

VGE Agent Guard: URL denied by local URL access baseline (<reason>).
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vigilguard.ai

- Vigil Guard Products
C
@ VIGIL GUARD Przewodnik uzytkownika

Format monitu decyzyjnego

VGE Agent Guard requires your decision.

Stage: <PreTool URL | PostTool output | Prompt input>
Decision ID: dec <id>

Tool: <tool>

Resource: <sanitized resource label>

Reason: <block reason>

VGE: score=<score> | ruleAction=<action> | decision=<decision>

Reply with one of these choices:

1 = block
2 = allow once
3 = allow for session

Zredagowany placeholder wyniku narzedzia

[VGE SECURITY REDACTION]

Tool: <tool>

Resource: <resource id>

Router outcome: <outcome>

VGE decision: <decision>

Score: <score>

Original tool output was removed.

[/VGE SECURITY REDACTION]

Powiadomienie o kwarantannie subagenta

Gdy podrzedny subagent miat wyniki narzedzi w kwarantannie, nadrzedny wynik Agent moze zawiera¢ marker
[VGE_SUBAGENT QUARANTINE NOTICE]. Marker oznacza, ze odpowiedZ subagenta moze by¢ niekompletna.
Rozstrzygnij kazda oczekujgca decyzje i pondéw wywotanie Agent, jesli odpowiedZ potrzebuje materiatu z
kwarantanny.

STAN SESJI
allow once Jedna doktadna ponowna préba albo wywotanie hooka.
allow for session Do SessionEnd albo resetu ses;ji.
block Blokada doktadnego zasobu na czas ses;ji.

vge-cc-guard reset-session
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@ VIGIL GUARD

REFERENCJA KONFIGURAC]I

vigilguard.ai

Vigil Guard Products
Przewodnik uzytkownika

Obstugiwana $ciezka edycji to vge-cc-quard config. Plik konfiguracyjny: ~/.vge-cc-guard/config.json

POLE ZNACZENIE
version Wersja schematu konfiguracji. Biezaca wartos¢ to 1.0.0.
vge Endpoint VGE, klucze API, etykieta klienta i budzety czasowe skanowania.
tools Bramki wykonania per narzedzie i przetgczniki analizy wyniku.
policy Polityka bezpieczenstwa runtime i lokalne guardrails.
Pola vge
POLE TYP DOMYSLNIE DLACZEGO ISTNIEJE
api_url URL https://api.vigil Moéwi guardowi, gdzie wysytac sprawdzenia
guard VGE.
api_key_input string (puste) Uwierzytelnia prompt, zatgcznik i
sprawdzenia po stronie wejscia.
api_key_output string null Opcjonalny osobny klucz dla sprawdzen
wynikéw narzedzi.
posttool_budget_ms integer 120000 Maks. budzet czasu na skanowanie
wynikéw narzedzi.
pretool_url_budget_ms integer 120000 Przestarzate pole kompatybilnosci.
pretool_url_total_deadline_ms integer 120000 Przestarzate pole kompatybilnosci.
userprompt_text budget ms integer 120000 Maks. budzet czasu na skanowanie tekstu
promptu.
Pola policy
POLE DOMYSLNIE DLACZEGO ISTNIE)E
credential_protection true Blokuje znane $ciezki poswiadczen
niezaleznie od polityki narzedzi.
prompt_text_analysis enforce Kontroluje, czy tekst promptu moze
wyzwala¢ blokady albo decyzje.
prompt_attachment_analysis enforce Kontroluje, czy zataczniki moga wyzwalad
blokady albo decyzje.
subagent output_analysis enforce Kontroluje egzekwowanie dla wynikéw

posttool research_output
vge_failure_mode

fail_closed

session_idle_ttl_hours 24

ROZWIAZYWANIE PROBLEMOW

quarantine_continue

narzedzi subagentow.

Kontroluje jawne blokady VGE dla wynikéw
WebFetch/WebSearch.

Definiuje, co sie dzieje, gdy skany VGE nie
mogga sie zakonczyc.

Kontroluje, jak dtugo bezczynne pliki sesji
pozostajg na dysku.
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- Vigil Guard Products
C
g} VIGIL GUARD Przewodnik uzytkownika

Claude Code nie wyglada na chroniony

vge-cc-guard doctor

Sprawdz: czy install --apply uruchomiono dla wtasciwego zakresu, czy Claude Code zostat zrestartowany po
instalacji, czy settings.json zawiera wpisy vge-cc-guard hook.

Potaczenie z VGE nie dziata
Otwérz vge-cc-guard config i uruchom Test Connection. Sprawdz URL, klucz API, sie¢/proxy.

Claude Code czeka na decyzje
Szukaj: Decision ID: dec . Odpowiedz 1, 2, 3 albo komenda vge ... dec_. Jesli utkniete:

vge-cc-guard reset-session

Zastapienie PostTool jest odrzucone albo LO wytaczone

vge-cc-guard doctor --cc-contract

Auto-probe samodzielnie odzyska kontrakt w wiekszosci przypadkéw. Blokowanie PostTool nadal dziata przez
sciezke zdegradowana.

Web fetches sa blokowane

Sprawdz Security Baseline: URL Access Baseline, presety, niestandardowe reguty deny. Jesli URL jest lokalnie
dozwolony, ale pobrana tresc¢ jest blokowana, to decyzja dotyczaca tresci, a nie celu URL.

Panele IDE ukrywaja decyzje

Uzyj terminalowego Claude Code dla petnego doswiadczenia. Jesli zespét musi uzywaé natywnego panelu IDE,
przejrzyj IDE Compatibility i rozwaz wytgczenie dotknietego etapu egzekwowania.

BEZPIECZNE ZALECENIA OPERACY]JNE

Zachowaj te ustawienia domysine, chyba ze masz konkretny powdd:

» credential protection: true

» analiza tekstu promptu: enforce

» analiza zatacznikéw promptu: enforce

» analiza wynikéw subagentéw: enforce

» tryby awarii VGE: fail closed

» URL Access Baseline: wtgczone

» analiza wynikéw Read, Bash, WebSearch, WebFetch: on

Rozluzniaj polityke stopniowo. Preferuj zmiane jednego ustawienia, przetestowanie workflow i przejrzenie
zdarzen audytowych przed kolejnymi zmianami.

Vigil Guard Enterprise
Scentralizowane bezpieczenstwo Al dla catego zespotu.

vigilguard.ai | contact@vigilguard.ai
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